
Dolandırıcılar inandırıcı ve gerçek gibi görünen 
kurgularla bilgilerinizi ele geçirmeye çalışır,
birkaç tedbir ile dolandırıcılara göz açtırmayın. 
• Şifrenizi ve finansal bilgilerinizi her ne olursa olsun telefon, SMS veya e-posta 

aracılığıyla size ulaşan kimseyle paylaşmayın/tuşlamayın.
• Herhangi bir kampanya içeriğinin ilgili markaya ait olup olmadığını, markanın 

orijinal ve güvenilir internet adresinden kontrol edin.
• Kampanya içeriğinde kullanılan bağlantının ilgili markanın orijinal ve güvenilir 

internet adresiyle birebir aynı olduğundan emin olun.
• Banka logosu ve adı kullanılsa dahi kişisel bilgilerinizi isteyen e-postalara ve 

sitelere yanıt vermeyin.
• SMS ile gelen şifrelerinizi, kart bilgilerinizi kimseyle paylaşmayın/tuşlamayın.

Kullanıcıların karşılaşabileceği durumlar insanların 
korku, heyecan, heves gibi belli duygularını kontrol 
altına almak isteyen ‘sosyal mühendislik’ yöntemleri 
neticesinde şifre ve kullanıcı bilgilerinin ele 
geçirilmesini hedefliyor. Sosyal medya kanalları 
dışında dolandırıcıların kullandığı senaryolardan 
birkaç tanesi şöyle: 
• Hesabınızdan/kartınızdan işlem gerçekleştirilmiş. İşlemi iptal etmek/iade almak 

için şifrenizi söyleyiniz/tuşlayınız.
• Hesaplarınıza Rusya’dan siber saldırı gerçekleştiriliyor. Hesaplarınıza bloke 

koymak için şifrenizi söyleyiniz/tuşlayınız.
• Geriye dönük kredi/kredi kartı ücretlerini iade edeceğiz. İşlemi gerçekleştirmek 

için şifrenizi söyleyiniz/tuşlayınız.
• Sigorta primlerinizi iptal edeceğiz. İşlemi gerçekleştirmek için şifrenizi 

söyleyiniz/tuşlayınız.

Sosyal medya kanalları 
ve mobil uygulamalar 
üzerinden 
gerçekleştirilen 
dolandırıcılık 
girişimlerine dikkat! 

Birkaç küçük tedbir ile
bilgilerinizi korumak mümkün

Sosyal medya kanalları ve mobil uygulamalar üzerinden 
son günlerde artan sahte kampanyaların cazibesine 
kapılıp, dolandırıcılara şifrenizi ve finansal bilgilerinizi 
kaptırmayın, ucunun nereye varacağını bilmediğiniz 
‘link’leri tıklamayın ve paylaşmayın.


