BIKIM

BANKALARARASI
KART MERKEZI

Sosyal medya kanallari
ve mobil uygulamalar
Uzerinden
gerceklestirilen
dolandiricilik
girisimlerine dikkat!

Sosyal medya kanallar ve mobil uygulamalar Gzerinden
son gunlerde artan sahte kampanyalarin cazibesine
kapllip, dolandiricilara sitrenizi ve tinansal bilgilerinizi
kaptirmayin, ucunun nereye varacagini bilmediginiz

link’lert tiklamayin ve paylasmayin.
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Dolandiricilar inandirici ve gercek gibi gorunen
kurgularla bilgilerinizi ele gecirmeye calisir,

birkac tedbir ile dolandiricilara goz actirmayin.

e Sifrenizi ve finansal bilgilerinizi her ne olursa olsun telefon, SMS veya e-posta

Birkac kucuk tedbir ile

bilgilerinizi korumak mumkun

araciligyla size ulasan kimseyle paylasmayin/tuslamayin.

e Herhangi bir kampanya iceriginin ilgili markaya ait olup olmadigini, markanin
orijinal ve guvenilir internet adresinden kontrol edin.

e Kampanya iceriginde kullanilan baglantinin ilgili markanin orijinal ve guvenilir
internet adresiyle birebir ayni oldugundan emin olun.

¢ Banka logosu ve adi kullanilsa dahi kigisel bilgilerinizi isteyen e-postalara ve
sitelere yanit vermeyin.

e SMS ile gelen sifrelerinizi, kart bilgilerinizi kimseyle paylasmayin/tuslamayin.

Kullanicilann karsilagsabilecegi durumlar insanlarin
korku, heyecan, heves gibi belli duygularini kontrol
altina almak isteyen ‘sosyal muhendislik’ yontemileri
neticesinde sifre ve kullanici bilgilerinin ele
gecirilimesini hedefliyor. Sosyal medya kanallan
disinda dolandinicilarin kullandigi senaryolardan
birkac tanesi soyle:

 Hesabinizdan/kartinizdan islem gerceklestirimis. Islemi iptal etmek/iade almak

icin sifrenizi sOyleyiniz/tuslayiniz.
¢ Hesaplariniza Rusya’dan siber saldir gerceklestiriliyor. Hesaplariniza bloke

koymak icin sifrenizi sOyleyiniz/tuslayiniz.
e Geriye donUk kredi/kredi karti Ucretlerini iade edecegiz. Islemi gergeklestirmek

icin sifrenizi sOyleyiniz/tuslayiniz.
e Sigorta primlerinizi iptal edecediz. Islemi gerceklestirmek icin sifrenizi
sOyleyiniz/tuslayiniz.



